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Préambule

L’ACCQ est responsable d’assurer la gestion sécuritaire des renseignements personnels
en sa possession, de leur collecte a leur destruction.

Quand les objectifs pour lesquels 'ACCQ a collecté et utilisé vos renseignements
personnels sont réalisés, la destruction de ceux-ci doit se faire de facon sécuritaire. Dans
certaines situations, I’ACCQ pourra également les anonymiser ou les dépersonnaliser.

Objectif

Le but de cette procédure est de garantir la protection de la vie privée des individus et de
se conformer aux obligations légales en matiere de protection des renseignements
personnels.

Portée

Cette procédure couvre l'ensemble du cycle de vie des renseignements personnels,
depuis leur collecte jusqu'a leur destruction. Elle concerne tous les employé(e)s et parties
prenantes impliquées dans la collecte, I'utilisation, la communication, la conservation, la
destruction et l'anonymisation des renseignements personnels conformément aux
exigences légales et aux bonnes pratiques en matiere de protection de la vie privée.

Définitions

Renseignements personnels : toute information permettant d'identifier, directement ou
indirectement, une personne physique.

Conservation : stockage sécurisé des renseignements personnels pendant la durée
requise.

Destruction : suppression, élimination ou effacement définitifs des renseignements
personnels.

Anonymisation : processus de modification des renseignements personnels de maniere
a ne plus permettre, en tout temps et de facon irréversible, l'identification directe ou

indirecte des individus concernés.
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Procédure

Durée de conservation
Les renseignements personnels ont été catégorisés de la facon suivante :

e Renseignements concernant le personnel de I'entreprise;

e Renseignements concernant les membres (adhésion);

e Renseignements concernant les membres (relations du travail);

e Renseignements concernant les membres du conseil d’administration
(renseignements personnels et données pour la rémunération);

e Renseignements concernant les membres des comités permanents ou autres
comités (données pour la rémunération);

e Renseignements concernant les personnes contractuelles;

e Renseignements sur la clientele (non-membre).

La durée de conservation pour chacune de ces catégories a été établie de la facon
suivante :

e Personnel de I'entreprise : 7 ans apres la fin d'emploi.

e Dossier des membres : 5 ans apres la désaffiliation.

e Dossier de relations du travail : 5 ans aprés la désaffiliation ou 5 ans aprés
I’entente.

e Membres du conseil d’administration : 7 ans apreés la fin du mandat.

e Membres des comités permanents : 7 ans apres la fin du mandat.

e Personnes contractuelles : 7 ans apreés le service rendu.

e C(lientele (non-membre) : 7 ans, variable en fonction du type de renseignement
personnel.

Méthodes de stockage sécurisé
L’ACCQ met en place des mesures de sécurité afin que les renseignements personnels
demeurent strictement confidentiels et soient protégés contre la perte ou le vol et contre

tout acceés, communication, copie, utilisation ou modification non autorisée.

Nous appliquons des politiques et des pratiques qui garantissent la protection des
renseignements personnels.
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En fonction du volume et de la sensibilité des informations, des fins auxquelles elles sont
utilisées et du format dans lequel elles sont stockées, nous mettons en ceuvre une
combinaison de mesures pour protéger les informations personnelles, notamment :

» Aucun renseignement n’est conservé sur support papier. Les informations sont
conservées sur des serveurs canadiens et des plateformes de fournisseurs de
service infonuagique;

» Les politiques et procédures internes définissent les roles et responsabilités des
employés tout au long du cycle de vie de I'information et limitent leur acces a ces
informations;

» Les informations collectées ou stockées sous format électronique font I'objet de
mesures de protection techniques, telles que le cryptage, la double
authentification, les logiciels antivirus et autres mesures similaires;

» Une personne responsable de I'acces et de la protection des renseignements
personnels est désignée pour contréler la conformité avec les lois applicables en
matiere de protection des données;

» De la formation a la protection de la vie privée et a la sécurité des données est
offerte a son personnel;

Tenue d’un registre des incidents de confidentialité;

Procédures de conservation, de destruction et d’anonymisation des données;
Procédures de demandes de désindexation et de suppression des renseignements
personnels et tenue d’un registre;

» Procédures de demande d’accés aux renseignements personnels et de traitement
des plaintes et tenue d’un registre.

Destruction des renseignements personnels

Pour les renseignements personnels sur papier, quoique tres rares a I’ACCQ, ils devront
étre totalement déchiquetés.

Pour les renseignements personnels numériques, ils devront étre totalement supprimés
des appareils (ordinateurs, téléphone, tablette, disque dur externe), des serveurs et des
outils infonuagiques.

Un calendrier de destruction en fonction de la durée de conservation établie pour chaque
catégorie de renseignements personnels a été mis en place et prévoit la destruction des
documents a intervalle régulier chague année. Une personne a été désignée afin de
rappeler a tous de procéder a la destruction des données qu’il nest plus utile de
conserver.

Il faut s’assurer que la destruction est réalisée de facon a ce que les renseignements
personnels ne puissent pas étre récupérés ou reconstitués.
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Anonymisation des renseignements personnels

L'anonymisation des renseignements personnels ne devrait se faire que si I'ACCQ
souhaite les conserver et les utiliser a des fins sérieuses et légitimes.

La méthode d’anonymisation des renseignements personnels choisie par ’ACCQ est par
suppression des renseignements pouvant identifier une personne.

L'article 73 de la loi 25 indique que le processus d’anonymisation doit respecter les trois
critéres suivants :

e L’individualisation : || ne doit pas étre possible d’isoler une personne ni de
I'identifier directement ou indirectement.

e La corrélation : Il ne doit pas étre possible de relier des ensembles de données
distincts qui concernent une méme personne.

e L’inférence : Il ne doit pas étre possible de déduire de nouvelles informations sur
une personne.

Il faut s’assurer que l'information restante ne permette plus de facon irréversible
I'identification directe ou indirecte des individus concernés et s’assurer d’évaluer
régulierement le risque de réidentification des données anonymisées en effectuant des
tests et des analyses pour garantir leur efficacité.

Formation et sensibilisation du personnel
L’ACCQ doit s’assurer de fournir une formation réguliére a son personnel sur la procédure
de conservation, de destruction et d'anonymisation des renseignements personnels, ainsi

que sur les risques liés a la violation de la vie privée.

Cela inclut également la sensibilisation du personnel aux bonnes pratiques de sécurité
des données et a I'importance du respect des procédures établies.

Mise a jour de la procédure

Cette procédure est révisée périodiguement pour s'assurer qu'elle demeure conforme
aux lois applicables et aux meilleures pratiques.
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